SPZZOZ

Samodzielny Publiczny
Zesp6tr Zaktadow Opieki Zdrowotnej w Glinojecku
ul. Targowa 6, 06-450 Glinojeck

GLINOJECK
tel./fax 23 674 00 31 e-mail: spzzozglinojeck@e-glinojeck.pl

Zalacznik nr 1 do zapytania ofertowego .

Opis Przedmiotu Zamodwienia

Dotyczacy zamdwienia przeprowadzanego zgodnie z zasadg konkurencyjnosci okreslong w Wytycznych z
dnia 22 sierpnia 2019r. w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu
Rozwoju Regionalnego oraz Funduszu Spdjnosci na lata 2014-2020
dla projektu pn: ,Wdrozenie e-ustug w placéwce POZ” nr POIS.11.03.00-00-0074/22,
finansowanego ze $rodkéw Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020

ZAMAWIAJACY

Samodzielny Publiczny Zespoét Zaktadow Opieki Zdrowotnej w Glinojecku
06-450 Glinojeck, ul. Targowa 6
NIP-5661854776, REGON 130951714, KRS 0000180951

Ministerstwo Unia Europejska

Zdrowia Europejski Fundusz
—_— Rozwoju Regionalnego

Infrastruktura i Srodowisko - Polska

Sfinansowano w ramach reakcji Unii na pandemig COVID-19 1

Fundusze .
E Elljjpo;ejzskie Rzeczpospolita


mailto:spzzozglinojeck@e-glinojeck.pl

SPZZOZ

Samodzielny Publiczny
Zesp6tr Zaktadow Opieki Zdrowotnej w Glinojecku
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1. Ogodlne informacje

Przedmiotem zamowienia jest: sprzgt teleinformatyczny, ktory umozliwi tworzenie i udostepnianie
elektronicznej dokumentacji medycznej (EDM) oraz §wiadczenie e-ustug.

Zamowienie sktada si¢ z ponizszych pozycji:

Serwer — 1 szt.

Oprogramowanie serwerowe — 1 szt 2 maszyny wirtualne
Licencje dostepowe CAL RDS- 10 szt.

Licencje dostepowe CAL - 25 szt

Oprogramowanie do wirtualizacji

Urzadzenia sieciowe switch - 1 szt.

N o a kw0 D e

Urzadzenia do tworzenia kopii zapasowych (serwer plikow - 1 wraz z oprogramowa-
niem do tworzenia kopii bezpieczenstwa

8. Zasilacz awaryjny UPS
9. Instalacja i konfiguracja sprzetu IT oraz szkolenie Administratora Zamawiajacego
10. Router UTM

Kody CPV zamowienia:

32420000-3 Urzadzenia sieciowe

31214100-0 Przetaczniki

48821000-9 Serwery sieciowe

48823000-3 Serwery plikow

51610000-1 Ustugi instalowania urzadzen komputerowych i przetwarzania informacji

Wszystkie zaproponowane przez Wykonawce sprzegty rOwnowazne musza:
a) posiada¢ parametry techniczne i funkcjonalne nie gorsze od okre§lonych w Zapytaniu ofer-

towym,
b) posiada¢ stosowne certyfikaty, Swiadectwa dopuszczenia, atesty itp.

Wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent, dostawca
itp.) sprz¢tdw lub normy, aprobaty, specyfikacje i systemy, Zamawiajacy dopuszcza oferowanie
sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie parametrow

technicznych nie gorszych niz wymagane przez Zamawiajagcego w dokumentacji zapytania.
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Zamawiajacy informuje, ze w takiej sytuacji przedmiotowe zapisy sg jedynie przyktadowe i
stanowig wskazanie dla Wykonawcy, jakie cechy powinny posiada¢ sktadniki uzyte do realizacji
przedmiotu zamoéwienia. Zamawiajacy, dopuszcza oferowanie sprzetow rownowaznych.
Urzadzenia pochodzace od konkretnych producentéw okreslajag minimalne parametry jakosciowe i
cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad, zastosowany material, kolor, odcien,
przeznaczenie urzadzen, estetyka itp.), jakim musza odpowiadaé urzadzenia oferowane przez
Wykonawce, aby zostaly spelnione wymagania stawiane przez Zamawiajacego. Operowanie
przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajacego w stosunku do okre$lonego rozwigzania. Postugiwanie si¢ nazwami
producentéw/produktow ma wylacznie charakter przyktadowy. Zamawiajacy, wskazujac
oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materiaty przy opisie
przedmiotu zamodwienia, dopuszcza jednoczesnie produkty réwnowazne o parametrach
jakosciowych i cechach uzytkowych, co najmniej na poziomie parametréw wskazanego produktu,
uznajac tym samym kazdy produkt o wskazanych lub lepszych parametrach.
Zamawiajacy dokonujagc zamowienia musi bra¢ pod uwage sytuacje biezaca tj. wymagania Scisle
wymuszone przez System Dziedzinowy uzytkowany przez Zamawiajacego.
System Dziedzinowy przetestowano i obecnie pracuje na maszynach wirtualnych:

e Debian 1 maszyna wirtualna ,

e Windows Serwer 1 maszyna wirtualna — dwie maszyny wirtualne Hyper V: Windows Se-

rver 2016 Standard,

e Windows 10-1 maszyna wirtualna

Poza tym Zamawiajacy posiada:
e 25 licencji CAL na oprogramowanie w Windows Server 2016
e Remote Desktop Services w ilosci 4 szt..

e Oracle 18C ASFU SE2 liczba procesoré6w max. 2

Zamawiajacy opisujac przedmiot zamoéwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych 1 systemOow odniesienia, dopuszcza rozwigzania rOwnowazne
opisywanym. Wykonawca, ktory powoluje si¢ na rozwigzania rbwnowazne opisywanym przez

Zamawiajacego, jest obowigzany wykazac, ze oferowane przez niego dostawy speiniajg wymagania
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okreslone przez Zamawiajacego. W takiej sytuacji Zamawiajagcy wymaga ztozenia stosownych

dokumentow, uwiarygodniajacych te

rozwigzania.

Dziedzinowego wymaga oddzielnych konsultacji.
Obecnie uzywany System Dziedzinowy to KS-SOMED KAMSOFT S.A.

Zmiana koncepcji

Licencje dostgpowe CAL 25 szt

Lp. Nazwa produktu do zakupu Ios¢ (szt.) Min. okres gwarancji

1. | Serwer 1 36 miesiecy

2. | Oprogramowanie serwerowe — 1 szt. 2 maszyny | Licencja bezterminowa

wirtualne

3. | Licencje dostgpowe CAL RDS — 10 10 Licencja bezterminowa
szt.

4. | Urzadzenia do tworzenia kopii . . .

_ 1 Licencja bezterminowa

zapasowych -serwer plikow - 1 szt

5 Switch 1 24 miesigce

6 Zasilacz awaryjny UPS 1 24 miesigce

7. | Instalacja 1 konfiguracja sprzetu IT 1 36 miesiecy

8 Router UTM 1 36 miesiecy

9

Licencja bezterminowa

10 | Oprogramowanie do wirtualizacji

Licencja bezterminowa

2. Miejsce realizacji dostaw

Miejscem dostawy przedmiotu zamowienia jest miejsce realizacji projektu tj. Samodzielny

Publiczny Zaktada Opieki Zdrowotnej w Glinojecku Targowa 6 .06-450 Glinojeck

3. Termin Wykonania Zamo6wienia

Przedmiot zamowienia musi by¢ zrealizowany w nieprzekraczalnym terminie do 30 dni

kalendarzowych od dnia podpisania umowy z Wykonawca.
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4. Minimalne parametry i opis techniczny.
CZESC 1

4.1. Serwer wraz z oprogramowaniem do wirtualizacji— 1 szt.

Minimalne wymagania techniczne i funkcjonalne przedstawiajg si¢ nastgpujaco:

Lp. Parametr Minimalne wymagania
1. | Typ procesora 0 minimalnym taktowaniu 2,5 GHz
2. | Liczba procesorow | 2 - warunek patrz uwaga dot. Oracle
3. | Pamig¢ systemowa | 128 GB DDR4-SDRAM
4 Obslugiwane .
kontrolery RAID Kontroler pamigci (RAID) - SATA 6Gb/s / SAS
5 Zainstalowane SSD SATA 6G 2TB 2 szt.
dyski HD SATA 6G 4TB 4 szt.
6 oC Gniazda PCI Express x8 (Gen 3.x)
Gniazda PCI Express x16 (Gen 3.x)
7 Przewodowa sie¢
LAN Tak
8 Sieé Port 2,5 Gigabit Ethernet (2,5G/1G/100M) 2 porty
Zainstalowane Port 10 Gigabit sfp+ sieci Ethernet 2 porty
karty
Pozostale minimalne parametry
Zasilanie Max. 800 W Obstuga zasilania zapasowego (RPS)

[lo$¢ zainstalowanych, nadmiarowych zrodet zasilania 2 SZT
Ilos¢ portow USB 3.2 Gen 1 (3.1 Gen 1) Typu-A

Liczba portow USB 2.0

Gniazda PCI Express x8 (Gen 3.x)

Gniazda PCI Express x16 (Gen 3.x)
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Zdalna administracja Zintegrowany kontroler zdalnego dostepu z technologiag kontrolera cyklu
eksploatacji umozliwia administratorom monitorowanie, obstuge i aktualizowanie serwera
oraz rozwigzywanie problemow i usuwanie skutkow awarii niezaleznie od ich umiejscowienia
— bez zastosowania agentow. Kontroler dziala niezaleznie od systemu operacyjnego i stanu
lub dostepnosci monitora maszyn wirtualnych.

Rack (max. 2U) szyny montazowe w zestawie
Zgodnos¢:

Microsoft Hyper-V Server 2022 Microsoft Windows Server 2022 Datacenter Microsoft
Windows Server 2022 Standard Microsoft Windows Server 2022 Essentials Microsoft
Windows Storage Server 2022 Microsoft Windows Storage Server 2012 R2 Standard VMware
vSphere 6.5 VMware vSphere 6.0 SUSE Linux Enterprise Server 12 SUSE Linux Enterprise
Server 11 Red Hat Enterprise Linux 7 Red Hat Enterprise Linux 6 Oracle Linux 7 A

Gwarancja 36 m-cy gwarancji producenta, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania
awarii 24x7x365 poprzez ogolnopolska lini¢ telefoniczna
producenta.

Uszkodzony dysk pozostaje u Zamawiajacego

Stan sprzgtu: Nowy
Oprogramowanie do Maks. ilo$¢ hostow ESXi 3
wirtualizacji Maks. iloé¢ CPU/Host 2

specyfikacja techniczna
Maks. ilos¢ VM/Host 1024

Typ licencji  Licencja wieczysta z prawem do aktualizacji
vSphere Hypervisor TAK

vCenter Server Essentials TAK

vSphere VMFS TAK

VVMware vSphere vStorage APIs TAK

4.2. Oprogramowanie serwerowe systemowe — 1 szt. 2 maszyny wirtualne.

Minimalne wymagania techniczne 1 funkcjonalne przedstawiaja si¢ nastepujaco:

Zgodnie z opisem Zamawiajacy posiada licencje dostepowe Windows Serwer 2022

Unia Europejska
Europejski Fundusz
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Minimalne
Lp. Parametr .
wymagania
1 Oprogramowanie serwerowe musi umozliwi¢ uruchomienie TAK
oprogramowania dziedzinowego uzytkowanego aktualnie u
Zamawiajacego oraz petng wspolprace z ActiveDirectory. Licencje
zostang wykorzystane do uruchomienia oprogramowana na nowym
serwerze zakupionym w ramach niniejszego postgpowania.
2 Licencja bez ograniczen czasowych. Warunki licencjonowania musza TAK
zezwala¢ na zmian¢ wersji systemu operacyjnego na nizsza z
zachowaniem wsparcia technicznego oraz na przeniesienie licencji
systemu operacyjnego na inny fizyczny serwer
3 instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym TAK
serwerowym systemie operacyjnym;
4 w ramach dostarczonej licencji zawarta mozliwo$¢ instalacji TAK
oprogramowania na serwerze wieloprocesorowym;
5 obstluga 64 procesorow fizycznych oraz co najmniej 64 procesorow TAK
logicznych (wirtualnych);
6 wielko$¢ obstugiwanej pamigci RAM w ramach jednej instancji systemu | TAK
operacyjnego — przynajmniej 4TB;
7 obstuga dostgpu wielosciezkowego do zasobéw LAN poprzez karty TAK
Gigabit Ethernet i szybsze, w trybie rOwnowazenia obcigzenia tgcza
(load balancing) i redundancji tacza (failover) — natywnie lub z
wykorzystaniem sterownikow producenta sprzetu;
8 praca w roli klienta domeny Microsoft Active Directory; TAK
9 zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft TAK
Active Directory na poziomie Microsoft Windows
Server 2016;
10 | zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji TAK
klastrowania serwera DHCP (mozliwo$¢ uruchomienia dwoch serweréw
DHCP operujacych jednoczesnie na tej samej puli oferowanych adresow
IP);
11 | zawarta mozliwo$¢ uruchomienia roli serwera DNS; TAK
12 | zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP); TAK
Ministerstwo Unia Europejska
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13 | zawarta mozliwo$¢ uruchomienia roli serwera plikoéw z TAK
uwierzytelnieniem i autoryzacja dostepu w domenie Microsoft Active
Directory;

14 | zawarta mozliwo$¢ uruchomienia roli serwera wydruku z TAK
uwierzytelnieniem i autoryzacja dostgpu w domenie Microsoft Active
Directory;

15 | zawarta funkcjonalno$¢ szyfrowania dyskows; TAK

16 | dostepny hypervisor umozliwiajacy uruchamianie wirtualnych TAK
systemOw w ramach zasobdw sprzetowych serwera;

17 | w ramach licencji zawarte prawo do wirtualizacji dwoch systeméw na TAK
zasobach sprzgtowych serwera;

18 | w ramach licencji zawarte prawo do pobierania poprawek systemu TAK
operacyjnego;

19 | wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu TAK
operacyjnego objete sg dostarczong licencja (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagaja ponoszenia przez
Zamawiajacego dodatkowych kosztow).

4.3. Licencje dostepowe RDS 10szt. , CAL — 25 szt.

Minimalne wymagania techniczne i1 funkcjonalne przedstawiaja si¢ nastepujaco:
Minimalne
Lp. Parametr .
wymagania
1. 10 szt

Licencje RDS — Remote Desktop Services Windows Serwer 2022
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25 szt,

Licencje dostepowe CAL Windows Serwer 2022

Bezterminowa

Licencja
Fundusze Rzeczpospolita £/ Ministerstwo Unia Europejska
Europejskle Polska -gﬁ( » Zdrowia Europejski Fundusz
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4.4. Urzadzenie sieciowe switch - 1 szt.

Minimalne wymagania techniczne i funkcjonalne przedstawiajg si¢ nast¢pujgco:

4.4.1. Switch—1 szt.

Lp.

Parametr Minimalne wymagania

1

Typ zarzadzania Zarzadzanie sieciowe
Liczba portow 17

25 GbE SFP28 16

10 GbE BASE-T (RJ45) 1

Gniazdo do zarzadzania 1 port IGbE RJ45
Informacje o zasilaniu Zasilacz wewngtrzny
Maks. zuzycie energii SOW

Typ zasilania wejSciowego AC

Zakres napigcia

wejsciowego

100-240 VAC, 50/60 Hz

Tabela adresow MAC 32K

Laczna przepustowosé

nieblokujaca

410Gbps

Zdolnos¢ przetacznia 820Gbps

Interfejs zarzadzania Sie¢ Web
Obstugiwane normy IEEE 802.3 Ethernet
IEEE 802.3u 100BASE-T

IEEE 802.3ab 1000BASE-T

IEEE 802.3bz 2.5G/5GBase-T

IEEE 802.3an 10G BASE-T

IEEE 802.3z 1000BASE-SX/LX

717 Ministerstwo
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IEEE 802.3ae 10G Fiber

IEEE 802.3by 25 Gigabit Ethernet
IEEE 802.1Q VLAN Tagowanie

IEEE 802.1w RSTP

IEEE 802.3ad LACP

IEEE 802.1AB LLDP

IEEE 802.3az Energy Efficient Ethernet
IEEE 802.1p Klasa ustugi

Certyfikaty CE, FCC, VCCI, BSMI
Zgodno$¢ elektromagnetyczna Class

Gwarancja od 24 miesigce

IEEE 802.3x Kontrola przeptywu Full-Duplex

Stan sprzetu: Nowy

4.5. Urzadzenia do tworzenia kopii zapasowych serwer plikow wraz z oprogramowaniem

backup - 1 szt.

Minimalne wymagania techniczne i funkcjonalne przedstawiaja sie nastepujaco:

1

Czterordzeniowy wbudowany procesor o

Gniazdo pamigci

Procesor taktowaniu 2,2 GHz
2 |Architektura procesora 64-bitowy x86
3 |Koprocesor arytmetyczny FPU
4 |Mechanizm szyfrowania (AES-NI)
5 |Pamig¢ systemowa 8 GB UDIMM DDR4 (1 x 8 GB)
6 |Maksymalna pojemno$¢ pamigci 64 GB (2 x 32 GB)
7 2 x Long-DIMM DDR4

Support ECC memory

8 Pamieé flash 5GB gpchrona systemu operacyjnego przed
podwojnym rozruchem)
9 |Wneka dyskow 12 dyskow 3,5-calowych SATA 6 Gb/s, 3 Gb/s
10 3,5-calowe dyski twarde SATA
Kompatybilno$¢ dyskow 2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA
11 |Sie¢ Port 2,5 Gigabit Ethernet (2,5G/1G/100M)
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Dodatkowo zainstalowana karta sieciowa sztuk 1 -
2x10GbE sfp+

12 |Rack szyny montazowe w zestawie

13

HDD

Zamontowane dyski HDD 4TB 8 sztuk —
gwarancja dyskow 5 lat.

Zoptymalizowany i zgodny do pracy w serwerach
plikow.

Uszkodzony dysk pozostaje u Zamawiajacego

14 |Stan sprzgtu:

Nowy

Minimalne wymagania techniczne i funkcjonalne dla oprogramowania backup
przedstawiajq si¢ nastepujaco:

Wsparcie i uaktualnienia |3 lata
Kompatybilnodé \Windows, Linux jako VA lub AMI
QNAP NAS
\VMware Backup
Backup Hyper-V Backup
Backup to Cloud (AWS, Azure)
Natychmiastowe odzyskanie VM
Odzyskiwanie plikow Dla programu Microsoft® Exchange

Dla programu Microsoft® SQL
Dla programu Microsoft® Active Directory

Odzyskiwanie po awarii

Replikacja VMware
Replikacja Hyper-V
Odzyskiwanie VM

Zmniejszenie przestrzeni

Globalna wymiana danych
Pomin pliki i partycje SWAP

\Wsparcie aplikacji i bazy danych
Weryfikacja Screenshot

Wsparcie Echange Log Truncation

SQL Log Truncation

Szyfrowanie

Transfer danych bez uzycia sieci LAN
Wydajnosé Przyspieszenie sieci

Bezposredni dostep do sieci SAN
Pelne przechowywanie danych syntetycznych

Pozostate funkcje

e wsparcie dla najnowszych wersji systemow wirtualiza-

cji — Microsoft Hyper-V 2022 oraz VMware vSphere 6.5
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« licencjonowanie per gniazdo fizycznego procesora
e kompresja i deduplikacja w obrebie catego repozytorium
backupu
o atwe wyszukiwanie i kasowanie niepotrzebnych backupdéw
« weryfikacja backupu i migawek
« ochrona kontenera
e pomijanie plikdw tymczasowych i pliku wymiany
e szyfrowanie przy uzyciu AES256bit
o replikacja backupu
e przywracanie na poziomie plikow
4.6. Zasilacz awaryjny UPS — 1 szt.
Lp. Parametr Minimalne wymagania
1 Zasilacz awaryjny UPS 2200VA/2700W, topologia Line-interactive
2 Gwarancja 24 miesigce
3 Stan sprzetu: Nowy
4.7. Instalacja i konfiguracja sprzetu IT

Minimalne wymagania przedstawiajg si¢ nastepujaco:

Europejskie
Infrastruktura i Srodowisko - Polska

Lp. Parametr
1. 1. Fizyczny montaz i podiaczeniem wszystkich zakupionych urzadzen
2. Fizyczny montaz urzadzen serwerowych we wskazanym przez Zamawiajacego
miejscu.
3. Instalacja wirtualnej infrastruktury opartej na maszynach wirtualnych
4. Instalacja dostarczonego systemu Windows Serwer w stworzonej infrastrukturze
maszyn wirtualnych.
5. Instalacja i konfiguracja maszyny wirtualnej — serwera do zbierania logéw z
bramy UTM
6. Instalacja i konfiguracja maszyny wirtualnej - serwera dla srodowiska do wyko-
nywania kopii zapasowych w oparciu o oprogramowanie dostarczone przez za-
mawiajacego
7. Wdrozenie polityk backupowych w srodowisku Zamawiajacego
Fundusze Ministerstwo Unia Europejska

Rzeczpospolita

Rozwoju Regionalnego

" Zdrowia Europejski Fundusz
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8.  Zaprojektowanie w wspotpracy z Zamawiajagcym harmonogramu wykonywania
kopii, z uwzglednieniem srodowiska Zamawiajgcego.

9. Instalacj¢ oprogramowania w Srodowisku Zamawiajacego.

10. Implementacje harmonogramu wykonywania Kkopii w zainstalowanym
oprogramowaniu.

11. Wykonanie testowych kopii, wraz z weryfikacja poprawnosci ich wykonania.
12. Testy odtworzenia danych srodowiska.

13. Konfiguracja oprogramowanie do wykonywania kopii zapasowych do obstugi
macierzy dyskowych NAS oraz wdrozenie polityk backupowych w
uwzgledniajacych kopie zapasowe na te macierze.

14. Uczestnictwo we wdrozeniu wszystkich uslug Zamawiajacego, ktére beda wy-
magaty konsultacji z dostawcg urzadzenia — wspotpraca z dostawcami

15. Instalacja i konfiguracja maszyny wirtualnej — serwera do zbierania logow z
bramy UTM

16. ustuga szkolenia Administratora SPZZOZ Glinojeck w zakresie technologii
oraz zastosowanych narze¢dzi

17. Opieka Inzynierska w ramach uruchomionych urzadzen i narzedzi — 1 rok.

CZESCII

1. Router UTM
Lp. Parametr Minimalne wymagania
1 Wymagania Ogélne

firewall (hardware) 4000 Mbit/s

Przepustowos¢ Firewall: 4000 Mbit/s

Przepustowos¢ VPN: 2500 Mbit/s

Wydajnos¢ SSL: 200 transkacji/s

Wydajnos¢ HTTP: 2500 transkacji/s

Certyfikaty: FCC Part 15B, Class B, CE, RCM, VCCI, UL/cUL, CB, BSMI ICSA Labs:
Firewall, IPsec, IPS, Antivirus, SSL-VPN

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzace w

Fundusze .
Europejskie ng;:gospollta
Infrastruktura i Srodowisko -

Ministerstwo Unia Europejska
Zdrowia Europejski Fundusz
—_— Rozwoju Regionalnego
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sktad systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzgtowych lub komercyjnych aplikacji instalowanych na platformach
ogodlnego przeznaczenia. W przypadku implementacji programowej muszg byc¢
zapewnione niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemOéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do
poszczegblnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotdéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwosé tgczenia w klaster Active-Active lub Active-Passive. W obu trybach sys-
tem firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych syste-
mow zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych pofaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokdét LACP. Ponadto
daje mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem in-
terfejsow:
e 10 portami Gigabit Ethernet RJ-45.
e 2 gniazdami SFP 1 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozli-
wiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejsow wirtualnych, defi-
niowanych jako VLAN'y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych potgczen oraz 45 tys.
nowych potgczen na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
3. Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

Unia Europejska
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5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Woydajnosc skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Applica-
tion Control, Antywirus - minimum 900 Mbps.

7. Wydajno$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub
programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub progra-
mowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda za-
stosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach po-
taczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla naste-
pujacych typSw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym ser-
werze DNS jak i w ruchu przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do ad-
ministratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczen-
stwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, apli-
kacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

4. Mozliwosé wykorzystania w polityce bezpieczenistwa zewnetrznych repozytoriow zawie-
rajgcych: kategorie URL, adresy IP.

Unia Europejska
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5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypi-
sane sg adresy IP zrédtowe lub docelowe.

6. Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigza-
niami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzyé ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéow w try-
bie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.
Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywa-
nych) jednoczes$nie w celu ochrony zasobow systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunika-
cyjna dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkgcji ,Split tunneling” przy zastoso-
waniu dedykowanego klienta.

Fundusze
Europejskie
Infrastruktura i Srodowisko - Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

Sfinansowano w ramach reakcji Unii na pandemie COVID-19 17



mailto:spzzozglinojeck@e-glinojeck.pl

SPZZOZ

Samodzielny Publiczny
Zesp6tr Zaktadow Opieki Zdrowotnej w Glinojecku
ul. Targowa 6, 06-450 Glinojeck

GLINOJECK
tel./fax 23 674 00 31 e-mail: spzzozglinojeck@e-glinojeck.pl

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, proto-
kotu sieciowego, oznaczen Type of Service w nagtdwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokofach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przy-
padku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

No v s

Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem
1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwa-
rantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos$¢ okreslania pasma dla poszczegélnych aplikaciji.
3. System pozwala zdefiniowaé¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich ad-
resu IP.
4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla pro-
tokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku ar-
chiwdéw zagniezdzonych istnieje mozliwosc okreslenia, ile zagniezdzen kompresji system
bedzie probowat zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdéw, ktére nie mogg zostac przeskano-
wane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu
archiwéw.

5. System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).
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6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem defi-
niowanym przez administratora.

7. System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z nie-
zbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sand-
box w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez labora-
toria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowe] oraz na analizie anomalii w
protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycz-
nie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwosé definiowania wiasnych wyjatkéw oraz wiasnych
sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos$¢ kontrolowania diugosci nagtéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pa-
kietdw, nie bazujgc jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycz-
nie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpie-
czenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).
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7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopusz-
czenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dy-
namic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie reali-
zowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie sys-
temu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadniko-
wego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy inte-
gracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RA-
DIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu do-
tyczacych ruchu HTTP.

Zarzadzanie
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1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wyko-
rzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$é wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System wspoétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wer-
sjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow
lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagno-
styczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowa-
nia sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzgdzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos$é zarzadzania systemem tylko z okreslonych adreséw Zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raporto-
wania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego sys-
temu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywa-
nie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednocze-
snego wysytania logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczen-
stwa.

4. Mozliwosé wtgczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem proto-
kotu TCP oraz szyfrowania SSL/TLS.

v

Certyfikaty
Poszczegdlne elementy systemu bezpieczenstwa posiadaja nastepujace certyfikacje:
e |ICSA lub EAL4 dla funkcji Firewall.

Testy wydajnosciowe oraz funkcjonalne
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1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w opar-
ciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sg

licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 36 miesigcy.

Gwarancja oraz wsparcie
1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 36 mie-
siecy, polegajacym na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci
w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent za-
pewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujacym

udostegpnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzgtu w

ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym

przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres 12

miesiecy.

System jest objety ustuga wsparcia technicznego Swiadczong przez producenta lub

Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zakfadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta
(réwniez za granicy).

e Przygotowanie urzgdzenia do zdalnej konfiguraciji.

e Zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

e  Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang srodowiska lub
wymagan uzytkownika.

e  Minimum dwa razy w roku zdalny przeglad konfiguracji i logdw urzadzenia wraz z
raportem zalecen na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zalece-
niami producenta i dobrych praktyk inzynierskich.
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Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada
certyfikat ISO 9001 w zakresie $§wiadczenia ustug serwisowych. Zgloszenia
serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolini¢ w jezyku polskim 24x7. Czas reakcji
jest nie dtuzszy niz 1 godzina — reakcja w postaci potaczenia telefonicznego lub
odpowiedzi w portalu serwisowym.

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie
techniczne o gotowosci Swiadczenia wymaganego serwisu (zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogdlnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zo-
stat uzyskany dokument pochodzacy od importera tej technologii stwierdzajgcy, iz przy
jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepi-
sOw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdin zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany
przez wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspélnotowego systemu kontroli wywozu, transferu, posrednictwa i tran-
zytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowa-
nego dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego
kanatu sprzedazy, np. poprzez o$wiadczenie o posiadanym statusie autoryzacyjnym.

Stan sprzetu: Nowy

Ustuga instalacji obejmuje:

e fizyczny montaz sprzetu,

e uruchomienie zapisu logéw dostepnych do analizy dla Zamawiajacego.

e konfiguracja urzadzenie na potrzeby SPZZ0Z Glinojeck zgodnie z zasadg do-
brych praktyk i aktualnych wymagan prawnych dotyczacych bezpieczenstwa

e konfiguracja potaczen VPN pomiedzy jednostkami podleglymi a instytucja ma-
cierzysta, liczba jednostek podlegtych filii 2 szt.

e instalacja i konfiguracja polis bezpieczenstwa dla 25 stacji roboczych

e uczestnictwo we wdrozeniu wszystkich ustug Zamawiajacego, ktore bedg wyma-
gaty konsultacji z dostawcg urzadzenia UTM — wspotpraca z dostawcami
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e ustuga szkolenia Administratora SPZZOZ Glinojeck w zakresie technologii oraz
zastosowanych narzedzi.

. P Ve P H H r
Eld?guggek_ Rzeczpospolita £ 7107 Ministerstwo Unia Europejska  [EREDN
pejskie - Polska é§ ,‘_@5 Zdrowia Europejski Fundusz i i3
Infrastruktura i Srodowisko «if:é?r& —_— Rozwoju Regionalnego *oxx

Sfinansowano w ramach reakcji Unii na pandemig COVID-19 24


mailto:spzzozglinojeck@e-glinojeck.pl

